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Алгоритм действий при проведении 

 мошеннических схем 
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ВНИМАНИЕ! МОШЕННИКИ! 
(«банковские сотрудники», «сотрудники 

силовых структур», «коллеги, руководящие 
лица Университета») 

Телефонные звонки, сообщения 
в мессенджерах, сообщения по 

электронной почте!!! 

 и заблокировать абонента! 

не вступать в диалог и  не 
вести переписку! 

Незамедлительно сообщить в управление 
внутренней безопасности Университета! 
 

 , 102, 

поступают сообщения в мессенджерах 

или сообщение с подменного номера, якобы 

сотрудника СФУ,  родственника, или 

Вашего знакомого  

!!! Сообщают о проверке в отношении 

Университета; о распространении личной 

информации в сети Интернет; об 

оформлении мошенниками на Ваше имя 

кредита через портал «Госуслуги» и т.д. 

!!! Предлагают перейти в личный кабинет 

«Госуслуги»,  совершить определенный 

действия, затем посетить банк для 

перечисления кредитных средств на якобы 

безопасный счет (СЧЕТ МОШЕННИКОВ!) 

!!! Просят сообщить логин и пароль от 

личного кабинета «Госуслуги»; от личного 

кабинета коммерческого банк»; перейти по 

ссылке; продиктовать смс-пароль, 

поступивший на Ваш номер телефона и т.д. 

!!! 

!!! 
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Четыре шага для  
Вашей финансовой безопасности: 

  

  

1 

2 
 

2 

3 

Не вступать в диалог и заблокировать 
абонента!  

Сообщить о звонке или поступившем 
сообщении в полицию по телефону 02 или 102. 

Сообщить о факте по одному из номеров: 
• 249-77-91; 8-902-942-02-42, Южаков Игорь Анатольевич,  
зам. начальника управления внутренней безопасности;  
 
• 8-923-783-12-97, Юдин Павел Александрович,  
проректор по безопасности; 
 
• 291-28-58, 8-923-018-10-44, Одинцова Татьяна Евгеньевна, 
помощник проректора по безопасности. 

4 

Позвонить в Банк по телефону, указанному на 
обратной стороне банковской карты. 
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Спасибо за внимание! 
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